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GT de Seguranca | Motivadores, participantes e metoddlogia ,.///” '

Contexto

Ciclos de contribui¢oes

v

O GT SEG é um grupo de trabalhado coordenado pelo Banco Central e secretariado pela FEBRABAN em que as
associacoes abaixo participam colaborando com o debate

Inicio das reunioes em dezembro de 2019

Objetivos

I 5 e |

Apresentar os aspectos de seguranca mapeados que necessitam

planos de acao.

12 Ciclo — Apresentado no
072 Férum PI — Fevereiro/20

22 Ciclo — Apresentado no
082 Férum Pl — Abril/20

32 Ciclo — Apresentacao no
092 Férum Pl — Hoje
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GT de Seguranga | Anélises de seguranca na transacao Pix

Contexto
Existem diversas oportunidades de analise de Seguranca Transacional ao longo do fluxo do PIX. O Objetivo desse trabalho é

explorar os momentos passiveis de tais analises e propor seus respectivos fluxos.

Escopo do Trabalho

Consulta Publica 76 - Art. 39. A solicitacao de devolucao de transacao sera dirigida pelo prestador de servico de pagamento do
usuario pagador ao prestador de servico de pagamento do usuario recebedor, devendo-se identificar, no pleito, o montante de
recursos cuja devolucao é pleiteada.

remotos; e

§ 12 A solicitacdo de devolucdo pode ocorrer em decorréncia de:

V - disputa entre usuarios pagador e recebedor. recebedor

v/ | -falha na aceitagdo da transacdo;
: - Passiveis de tratamento
v/ |l - envio de fundos em duplicidade; :
via Fluxo PIX
v/ 1l - transac3o fraudulenta;
Q IV - exercicio do direito de desisténcia, em caso de compra realizada em canais remotos Tratamento via canais de
Q atendimento do usuario

~ o o Passiveis de tratamento
Infracao a regulacdes de PLD e San¢des do Conselho de Seguranga das N.U. via Fluxo PIX




GT de Seguranga | Anélises de seguranca na transacao Pix

Contexto
Existem diversas oportunidades de analise de Seguranca Transacional ao longo do fluxo do PIX. O Objetivo desse trabalho é
explorar os momentos passiveis de tais analises e propor seus respectivos fluxos.

Estudo e Proposta

. - l.  Fluxo de Envio Il.  Fluxo de Recepgao
Existem 4 fluxos de analise e

devolu¢do de recursos essenciais -

para garantir a seguranca e r”ﬁr
SN . . / Parti t

eficiéncia do novo ecossistema: ' , e

l.  Fluxo de Envio JJ \1‘ .
== mE 23 LA 2

Pré Comunicagcao com SPI e Blogueio na Conta Pl
Pagador At

Participante
indireto no SPI 2

o (B
- - - - ‘ .} !

== cmp==P --1--) - - - - >
Il.  Fluxo de Recepgio nEE T ‘mEm
, i L Participante 4 Participante )
P&s Blogueio da Conta Pl e Pré liquidagdo no SPI direto no SPI 1 direto no SPI 2 Recebedor
ll.  Fluxo de Pedido de Devolug3o SPI
P&s Conclusao da operagdo - Iniciada pelo PSP Pagador . o
lll.  Fluxo de Pedido de Devolug&o pelo PSP Pagador POS-CONCLUSAO
IV. Fluxo de Devolugdo pelo PSP Recebedor IV. Fluxo de Devolugdo pelo PSP Recebedor DA TRANSAGAO

Pds Conclusdo da operacdo - Iniciada pelo PSP Recebedor




GT de Seguranga | Anélises de seguranca na transacao Pix

Contexto
Existem diversas oportunidades de analise de Seguranca Transacional ao longo do fluxo do PIX. O Objetivo desse trabalho é

explorar os momentos passiveis de tais analises e propor seus respectivos fluxos.

Estudo e Proposta

; L. I.  Fluxode Envio
Existem 4 fluxos de analise e

devolugao de recursos essenciais
para garantir a seguranga e o EEEE | | l

indireto no SPI 2

| : 1

. Fluxo de Envio d) 1
Pré Comunicagcao com SPI e Blogueio na Conta Pl oo 2 3 5
Pagador ' > il ‘ . -y

eficiéncia do novo ecossistema: ' P ... 8 PRI ipants

mmmm [P B B W - ---- b - - - - »
oom —— ‘mnm
. . i a Participante Participante e
P6és Blogueio da Conta Pl e Pré liquidagdo no SPI direto no SPI 1 4 direto no SPI 2 Recebedor

P&s Conclusao da operacdo - Iniciada pelo PSP Pagador

Pds Conclusdo da operacdo - Iniciada pelo PSP Recebedor



GT de Seguranca |l 1. Fluxo de envio (1 de 3)

Contexto

Cenario onde sao feitas as analises internas de seguranca pelo PSP Pagador, antes de enviar a transacao ao SPI para blogueio

da Conta Pl do PSP.

Proposta

1. Tempo diferenciado para analise e tratamento de transagdes suspeitas
(30min — 8h as 20h dias uteis e 60min demais — revisao apds aprendizado)

2. (i) solicitar processos adicionais de autenticagdo ao usudrio pagador
em casos suspeitos, (ii) comunicar o cliente sobre prazo maximo de
andlise para a transag¢ao ser concluida e (iii) possibilitar ao usuario

pagador aguardar e cancelar a operagao

3. Autonomia para PSP Pagador rejeitar transacoes

Controles BACEN

Podera acompanhar indicadores de tempo médio
para transagdes, assim como o % de transagoes
acima do prazo esperando, podendo controlar os
indicadores de cada instituicdo para evitar
excessos.

Beneficios

Acessa 0s canais:

I

PSP Indireto
-;— o
Pagador E

PSP Direto

73—

FT.d—-

| Confirmacio de pagamento

PSP Direto
———
! —
— s*t DICT Internsad

7.5

J,'\K

2 AUTORIZADOR

—nega

Bprova

(i) menor % de transagdes negadas, (ii) autonomia do usudrio final para
seguir (ou ndao) com a transagao, (iii) maior seguranga para transagoes
gue nao consultam a DICT (Inser¢ao manual de dados)

t 71—
7. E—»
8 — Motor de Risco

—

7.7

@7.

Temporizador
7.8 ]

202 -

Mesa de Fraudes

L]

BACEN
— =
| S—
= 0
DICT
PSP Indireto .
gl -1M—
RN — e @
— EEE Recebedor

PSP Direto




GT de Seguranga | Anélises de seguranca na transacao Pix

Contexto
Existem diversas oportunidades de analise de Seguranca Transacional ao longo do fluxo do Pix. O Objetivo desse trabalho é

explorar os momentos passiveis de tais analises e propor seus respectivos fluxos.

Estudo e Proposta
. - ll.  Fluxo de Recepgao
Existem 4 fluxos de analise e
devolucao de recursos essenciais
para garantir a seguranga e N EEER
0 _am o - . D4 Partici t Partici t
eficiéncia do novo ecossistema: ' i idifato no el 2 l
d‘l 1 < T
Pré Comunicagcao com SPI e Blogueio na Conta Pl oo 2 3 5
Pagador B > satwily S > t Q™
Il.  Fluxo de Recepgio Sl T EEm 4
, . Lo Participante Participante )
P&s Blogueio da Conta Pl e Pré liquidagdo no SPI direto no SPI 1 4 direto no SPI 2 Recebedor

P&s Conclusao da operacdo - Iniciada pelo PSP Pagador

P&s Conclusdo da operacao - Iniciada pelo PSP Recebedor



GT de Seguranca | 2. Fluxo de Recep¢do (1 de 2)

Contexto
Cenario onde é feita a analise de seguranca pelo PSP Recebedor no momento da recepcao de um PIX, apds o bloqueio do

Recurso do PSP Pagador no DICT e pré liquidacdao da operacao

Proposta PSP Direto
1. Tempo diferenciado para andlise e tratamento de transag¢les *
suspeitas (30min — 8h as 20h dias uteis e 60min demais — revisdo apds aprendizado) s k
2. (i) comunicar o cliente sobre prazo maximo de andlise para a a K
transacgao ser concluida e (ii) possibilitar ao usudrio pagador aguardar e *
cancelar a operagao (Iltens 1 e 2 exigem alteracdo das especificacdes — 1 AUTORIZADOR
risco de desenvolvimento apds langcamento para cumprir prazos de BACEN 2 | T""
novembro) 6.2 o1
nega Aprendizado ™"
3. Autonomia para PSP Recebedor rejeitar transagoes (i) cliente ‘-. : @ continuo .
sancionado pelo CSNU, (ii) usuario recebedor bloqueado por suspeita -_— Motor de Risco a

de fraude ou (iii) para casos com suspeita de lavagem de dinheiro 31|t L_ga

L sPi i3 ]
4. Possibilidade de bloquear recurso na conta do recebedor apds inicio
de andlise de transag¢oes suspeitas concluidas -7

Recebedor

. Bloqueio da
. Temporizador  Ferramenta de Conta
Beneficios 32133  Monitoramento
(i) Habilita a capacidade do PSP recebedor evita a dissemina¢ao do recurso fraudulento ou de ol@ e
lavagem de dinheiro no ecossistema, (ii) reduz perdas por fraudes aos pagadores e (iii) evita bloqueio
Mesa de Fraudes

da conta do cliente recebedor em caso de desconhecimento sobre risco/perfil do pagador

Ndo muda regras de andlise pds conclusdo de operacdes por suspeita de PLD, mantendo comunicacBes ao COAF e possibilidade de cancelar
conta do usuario recebedor e fim de relacionamento (fluxo7)



GT de Seguranga | Anélises de seguranca na transacao Pix

Contexto
Existem diversas oportunidades de analise de Seguranca Transacional ao longo do fluxo do PIX. O Objetivo desse trabalho é

explorar os momentos passiveis de tais analises e propor seus respectivos fluxos.

Estudo e Proposta

Existem 4 fluxos de analise e
devolucao de recursos essenciais
para garantir a seguranga e -1
eficiéncia do novo ecossistema: ' L

Participante
indireto no SPI 2

-

" NG - | |
Pré Comunicagcao com SPI e Blogueio na Conta Pl :::: 2 3 :::: 5
Pagador > ‘ :

mmmm P N D W - ---- b - - - - )
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, . L Participante Participante
P&s Blogueio da Conta Pl e Pré liquidagdo no SPI direto no SPI 1 4 direto no SPI 2 Recebedor
ll.  Fluxo de Pedido de Devolug3o SPI
P&s Conclusao da operacdo - Iniciada pelo PSP Pagador . o
lll.  Fluxo de Pedido de Devolug&o pelo PSP Pagador POS-CONCLUSAO
DA TRANSACAO

P&s Conclusdo da operacao - Iniciada pelo PSP Recebedor




GT de Seguranca | 3. Fluxo de Pedido de Devolugéo (1 de 1)

Contexto

Cenario onde é identificada alguma falha sistémica ou fraudes em transacdes ja realizadas e o processo € iniciado através do

BO.

Fluxo de Pedido de Devolucgao

- - .-

—-——-— 1 — 2 — ———— N

- 4 3b e - 3a ‘

ooo l l ooo :
SPI

PSP do Pagador PSP do Recebedor
Recebedor

Proposta:

1. Permitir que PSP Pagador tenha autonomia e fluxo sistémico para solicitar a
devolugdo de recursos por motivos de (1) Falha Sistémica do proprio PSP e (2)
transagoes suspeitas de fraudes, conforme solicitagdo do usudrio pagador e
decisao do PSP Pagador apds suas analises ( através do EndtoEndID). (Item 1
exige alteracao das especificacdes — risco de desenvolvimento apds lancamento
para cumprir prazos de novembro)

2. (i) PSP do Recebedor tem autonomia para analisar o pedido (ii) realizar o
bloqueio temporario do saldo do usuario Recebedor (caso necessario) e (iii)
devolver o recurso ao PSP Pagador caso seja comprovado o pleito.

Corporativo | Interno

1,2,3b e 4 — Mensagens trocadas entre PSPs e SPI*
3a — Notificacdo ao usuario Recebedor

Pontos de atengao

A — Falta de Saldo na conta do Usuario Recebedor.
O pedido serd negado com descri¢cdo do motivo.

B — Timeout na analise do BO do PSP Recebedor
O pedido serd negado e PSP pagador podera realizar novo pedido.
Sugestdo: 7 Dias Corridos

Beneficios:

Automatizacao do processo de devolucao, hoje realizado por
processo manual e lento, o que reduz o indice de recursos
recuperados em casos de fraude e erros sistémicos das instituicoes.

O Processo de solicitacao de devolucao podera ser o mesmo

utilizado para incluir informac¢oes complementares do DICT
(% transacoes suspeitas)



GT de Seguranga | Anélises de seguranca na transacao Pix

Contexto
Existem diversas oportunidades de analise de Seguranca Transacional ao longo do fluxo do Pix. O Objetivo desse trabalho é

explorar os momentos passiveis de tais analises e propor seus respectivos fluxos.

Estudo e Proposta

Existem 4 fluxos de analise e

devolucao de recursos essenciais @!;
para garantir a seguranca e th | | l

indireto no SPI 2
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‘/‘- § i
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P6és Blogueio da Conta Pl e Pré liquidagdo no SPI direto no SPI 1 4 direto no SPI 2 Racebedor

P&s Conclusao da operacdo - Iniciada pelo PSP Pagador

POS-CONCLUSAO
IV. Fluxo de Devolugao pelo PSP Recebedor IV. Fluxo de Devolugdo pelo PSP Recebedor DA TRANSACAO

P&s Conclusdo da operacao - Iniciada pelo PSP Recebedor




GT de Seguranca | 4. Fluxo de Pedido de Devolucdo (1 de 1)

Contexto

Cenario onde é identificada alguma falha sistémica ou fraudes em transacdOes ja realizadas e o processo € iniciado pelo PSP

Recebedor ao PSP Pagador

Proposta:

Permitir que PSP Recebedor tenha autonomia e fluxo
sistémico para efetuar a devolugao de recursos por motivo
de fraudes, detectadas pelo proprio PSP

Beneficios:

Automatizacdao do processo de devolucao pela ponta
recebedora, trazendo maior seguran¢a e aumentando o
indice de recursos recuperados.

Pode facilitar devolugao para outros PSPs Pagadores que
ainda nao detectaram fraudes nas contas seus clientes

Corporativo | Interno

PSP do Pagador

1la e 2 — Mensagens trocadas entre PSPs e SPI*
1b — Notificacdo ao usuario Recebedor

PSP do Recebedor
Recebedor

- -
— i R Y
SPI

* Apods aprovacgdo do fluxo ha necessidade de analise da mensageria envolvida



GT de Segurancga

Resumo Final

Principais pleitos do trabalho

l. Previsao de tempo diferenciado para analise e tratamento de transagoes suspeitas de Fraude, Sancdes e Lavagem de
dinheiro tanto no PSP Pagador como no PSP Recebedor (diretos e Indiretos).

Il. Permissao para PSPs (1) solicitar processos adicionais de autenticagao ao usuario pagador em casos suspeitos, (2)
comunicar o cliente sobre prazo maximo de analise para a transacao ser concluida e (3) possibilitar ao usudrio pagador

aguardar e/ou cancelar a opera¢dao enquanto em periodo de andlise (caso ndo atenda a expectativa de prazo do cliente)

lll.  Autonomia para todos PSPs rejeitarem transag¢oes de acordo com definicdes de seus motores de risco e analises internas
para situacoes de Fraudes, Sancdes e Lavagem de Dinheiro

IV. Autonomia para PSPs Pagadores realizarem pedidos de devolu¢des de recursos oriundos de (1) transacdes Fraudulentas ou
(2) por erro sistémico.

V. Autonomia para PSPs Recebedores realizarem devolu¢des em casos de (1) transacdes fraudulentas ou (2) erros sistémicos



