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GT de Seguranca | Motivadores, participantes e metodologia ,///” '

Contexto

O GT SEG é um grupo de trabalhado coordenado pelo Banco Central e secretariado pela FEBRABAN em que as
associacoes abaixo participam colaborando com o debate
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Apresentar os aspectos de seguranca mapeados que necessitam
alguma revisao e novos riscos identificados, com seus respectivos
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GT de Segurancga

Contexto

O GT SEG é um grupo de trabalhado coordenado pelo Banco Central e secretariado pela FEBRABAN em que as
associacoes abaixo participam colaborando com o debate

Agenda

0 > Casos de risco, abusos e mitigadores para o uso do QrCode e link

e > Especificacao técnica preliminar da APl de Recebimento
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GT de Segu rancga | casos de risco, abusos e mitigadores para o uso do QrCode e link

Contexto
Foram mapeados 4 casos de riscos, abuso e seus mitigadores para o uso do QrCode e link, muitos dos riscos apontados ja
existem atualmente em outros meios de pagamentos e podem ser migrados para o PIX.

% Cenario

* Fraudador cria APP para fraudar imagem QR code estatico através de manipulacdao de acesso a camera, visto que junto
do APP da instituicao, outro APP pode ter acesso ao hardware e tentar manipular a imagem.

* Motivador, arquitetura dos Sistemas Operacionais Mobile - Hardware Abstratction Layer)

@ Mitigantes

* Certificar que o SDK de leitura da camera nao foi manipulado durante a leitura da imagem.
(recomendacado a ser incluida no manual de seguranca)

* BCB e GT SEG devem criar processo para centralizar e comandar o TAKEDOWN de APPs fraudulentos identificados
e reportado pelos participantes do PIX junto as lojas de aplicativos.



GT de Segu rancga | casos de risco, abusos e mitigadores para o uso do QrCode e link

Contexto
Foram mapeados 4 casos de riscos, abuso e seus mitigadores para o uso do QrCode e link, muitos dos riscos apontados ja
existem atualmente em outros meios de pagamentos e podem ser migrados para o PIX.

% Cenario

* Fraudador cria imagem QRCode estatico apontando para URL falsa
e ApOs leitura pode haver o acionamento do APP de Browser nativo

* Fraudador pega dados da conta/recurso da vitima

@ Mitigantes

* Recomendar que o SDK de leitura da camera receba informacao que seja interpretada apenas como texto,
impedindo acionamento de outro APP do telefone ou formato de QrCode.
(recomendacado a ser incluida no manual de seguranca)



GT de Segu rancga | casos de risco, abusos e mitigadores para o uso do QrCode e link

Contexto
Foram mapeados 4 casos de riscos, abuso e seus mitigadores para o uso do QrCode e link, muitos dos riscos apontados ja

existem atualmente em outros meios de pagamentos e podem ser migrados para o PIX.

% Cenario
* Fraudador utiliza técnica de desviar a resolucao de nomes DNS a partir da invasao de um servico local (modem ADSL)
ou até mesmo por um ataque cibernético a provedores deste servico.

e ApOs leitura pode haver o acionamento do APP de browser nativo do aparelho.

* Fraudador pega dados da conta/recurso da vitima.

@ Mitigantes

* Cadastramento centralizado no BCB dos IPS ou site/dominio dos links (QR CODE Dinamico ou PIXLINK-futuro) das
instituicOes participantes do PIX, disponibilizando esse cadastro via API. Desta forma, o APP da instituicdao no
Onboarding poderd validar se o dominio recebido corresponde a um participante e se a traducdao DNS/IP foi

correta.



GT de Segu rancga | casos de risco, abusos e mitigadores para o uso do QrCode e link

Contexto
Foram mapeados 4 casos de riscos, abuso e seus mitigadores para o uso do QrCode e link, muitos dos riscos apontados ja
existem atualmente em outros meios de pagamentos e podem ser migrados para o PIX.

% Cenario futuro

* Fraudador cria um link falso se passando pelo Pix.
* Fraudador envia link falso para possiveis vitimas.

* Fraudador pega dados da conta/recurso da vitima.

@ Mitigantes

* URL padrao com endereco exclusivo do PIX (contemplado).
* Criacdao de dominio exclusivo para o Pix, por exemplo: pix.br, assim como ha o b.br

* BCB e GT SEG devem criar processo para centralizar e comandar o TAKEDOWN de URLs falsas identificadas e
reportadas pelos participantes do Pix.



GT de Segurancga

Contexto
O GT SEG é um grupo de trabalhado coordenado pelo Banco Central e secretariado pela FEBRABAN em que as associacoes
abaixo participam colaborando com o debate

Agenda

e D Especificacao técnica preliminar da APl de Recebimento



GT de Seguranga | Especificacao técnica preliminar da APl de Recebimento

Contexto

O GT SEG realizou contribuicbes com o Banco Central ao longo dos Ultimos 2 meses com reunides especificas para
detalhamento dos padrdes técnicos para autenticacao e autorizacao da API de Recebimentos.

Topico - Recomendagdes de seguranga da especificagcdo técnica preliminar diz:
Iltem 4 - Assegurar a seguranc¢a do desenvolvimento do software clientell da APl, mesmo que desenvolvido por terceiros. Sugere-se que o PSP institua e
mantenha processo de homologagao dos softwares clientes, estabelecendo critérios minimos de seguranga para que eles sejam autorizados a interagir
com a API. Nesse caso, a APl deve negar tentativas de comunicagao de clientes nao homologados.

Dentre as contribuicOes realizadas o GT SEG entende que deveria haver de forma mais clara quais sao as recomendacdes minimas de seguranca
para que os estabelecimentos comerciais tenham acesso a API, respeitando o principio de risco de cada instituicao.

@ Os PSPs utilizarem o NIST Cybersecurity Framework e a ISO 27001 como referéncias para analise do cliente.
@ Os itens sobre desenvolvimento seguro que sao aplicados ao PSP também devem ser aplicados aos clientes da API

i. Adotar metodologia de desenvolvimento seguro, de forma a reduzir os riscos de seguran¢a conforme OWASP Top Ten
ii. Adotar CWE/SANS Top 25 Software Errors.

@ Possuir processo periodico de analise de vulnerabilidades, tanto estatica como dinamica da API.

Fica a cargo de cada PSP a forma de aplicar as recomendac¢des acima, porém recomendamos que seja aplicado através de contrato
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