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GE de Seguranca | Motivadores, participantes e metodologia

Contexto Objetivos Ciclos de contribuigées
O GE SEG é um grupo de trabalho Apresentar os aspectos de Inicio das reuniGes em junho de 2023
coordenado pelo Banco Central e seguranca mapeados que
secretariado pela FEBRABAN em necessitam alguma revisdo e novos s . 132Ciclo—Apresentagdo no
que as associacdes abaixo riscos identificados, com seus an? 202 Férum Pl —set/23
participam colaborando com o respectivos planos de acao.
debate.
Participantes™

1. ABBC 7. ABRANET 13. BRASSCOM 19. PSTI ABBC

2. ABBI 8. ACI WORLD WIDE 14. CLARO 20. PSTI C&M SOFTWARE

3. ABECS 9. ACREFI 15. CONECTA 21. PSTIJD

4. ABIPAG 10. AGEV 16. FEBRABAN 22.RT™M

5. ABO20 11. AMPEF 17. Nuclea 23. TESOURO NACIONAL

6. ABRACAM 12. B3 18. PAGOS 2 ZE

* Participantes aprovados pelo Banco Central



Pauta

1. Cadastro obrigatodrio de dispositivo para iniciacao de transacao
Pix e para gerenciamento de chaves

GE SEG — 13° ciclo 2. Ajustes no Regulamento do Pix para atribuir responsabilidades
objetivas aos participantes em casos de fraude

3. Criacao de fluxo de desmarcacao de chave Pix

abril a setembro/23

4. Estudo sobre o bloqueio cautelar e temporizador

GE SEG

Secretariado
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Subgrupo 1

Escopo

oo«

Cadastro obrigatério de dispositivo para iniciacao de transacao Pix e para gerenciamento
de chaves

Proposta de trabalho

il
I

Analisar a proposta do BC sobre inser¢ao no Manual de Seguranca do Pix para obrigacao do cadastro prévio
do dispositivo junto ao detentor de conta para a inicializacao transacional de valores PIX e agdes no DICT

relacionadas a chaves Pix (registro, exclusao, portabilidade, reivindicacao de posse e alteracdo). Avaliando
aspectos de seguranca, beneficios e custos dessa possivel obrigatoriedade.

Avaliacao GESEG

>>>  Proposta acatada pelas associacdes por unanimidade.



PROPOSTA - Subgrupo 1

FHH| Proposta foi estruturada em:

Andlise e Resumo do Avanco das Tecnologias e
do 'Real-Time Gross Settlement' (RTGS), um
termo que descreve um sistema de liquidagao
bruta em tempo real, examinando como
outros paises o implementaram ou estdo
implementando sistemas semelhantes para
processamento de pagamentos em tempo
real.

O objetivo foi identificar os principais
desafios e oportunidades relacionados ao
cadastramento de dispositivos, bem como
gerar informacgdes para embasar a proposta.
Algumas instituicdes ja aplicam cadastro
para analise antifraude e tokenizacao (MFA)
do acesso.

Ao analisar as normas (a Instrucdo Normativa n. 6/2020, a
Resolugdo n. 4893/21 e a LGPD) do BC, e a LGPD,
juntamente com as orientagdes da ANPD, nota-se a
necessidade de harmonizar as convergéncias e as
divergéncias das autoridades para orientagdes
precisas e padronizagao do mercado quanto a
transacgdes financeiras e controle de chaves.

O Sobre o Cadastro obrigatdrio de dispositivo para iniciagao de transag¢ao Pix para gerenciamento de chaves

E de entendimento do Subgrupo que esse procedimento deve constar no Manual de Seguranca do PIX, bem como os métodos obrigatdrios que
indicamos no topico de “Regras propostas ao modelo” descritos na proposta.

Beneficios: Seguranga aprimorada; Controle do cliente; Simplificagdao do processo de autenticagao.

Desafios: Usabilidade e experiéncia do usuario; Suporte a dispositivos multiplos; Gerenciamento de dispositivos perdidos ou substituidos;

Necessidade de atualizagdes e manutencgdo continua; Possiveis limitagdes de adogao.

= Custos: A obrigatoriedade de cadastramento de dispositivos pode incorrer em custos de desenvolvimento ou aquisicao de alguma solucao

de mercado, além de exigir a estrita observancia das leis e normativos vigentes que permeiam o assunto.
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PROPOSTA - Subgrupo 1

Detalhamento do registro

O objetivo foi adicionar as definicdes de seguranca a necessidade de estabelecer uma relacdo de confianga entre o cliente que opta pelo PIX e o dispositivo
(desktop/movel). Isso se aplica a:

= Empresas que possuem: contrato Corporate, que utilizam hardware criptografico para autenticacdo de clientes e que utilizam de autenticacao
suplementares em solugcdes Web

Usuarios PJ ou PF que ainda ndo sao clientes das Instituicdes e usudrios que ja possuem relacdo com a Instituicdo (correntistas)
= Cadastramento de chaves de favorecido

Destacados pontos de atencdao: no processo de integracao (onboarding), confiabilidade do dispositivo, verificacdo do niumero de telefone ou e-mail, metodos
de autenticacdo do dispositivo, alteragcdes de processos internos.

Exclusao

A regra para a exclusdo de um dispositivo de acesso pode variar dependendo da instituicio ou do participante do SPI. E importante permitir a autoexclusdo de
um dispositivo cadastrado e associado ao cliente. Recomenda-se que as informacgdes de cadastro de dispositivos devem ser retidas por no minimo 1 ano apoés
a solicitacdo de exclusdao. O Grupo considera importante registrar os motivos da exclusdao de dispositivos de um cliente, uma vez que essa informacao seria
incorporada ao histérico do cliente e poderia ajudar a identificar quaisquer padrdes que possam auxiliar na prevencao de exclusdes desnecessarias no futuro.

Portabilidade, Reivindicagao de posse e alteracao

A opcao de solicitacdo de portabilidade, reivindicacdo de posse ou alteracdao das chaves DICT associada a um cliente, somente podera ser realizada por meio
do dispositivo (telefone celular ou computador) que tenha sido previamente cadastrado e registrado pelo cliente junto a instituicdo. Em caso de
indisponibilidade desses meios automaticos, a instituicao devera fornecer alternativas de atendimento que permitam a devida validacdao dos dados do cliente.

Para os casos de portabilidade e reivindicacdo de posse feitas pelo atendimento da instituicao é sugerido que o mesmo somente seja concluido apds 24 horas
do pedido. O cliente devera obrigatoriamente ser informado sobre tal solicitacao.

Obrigatoriedade de uso da informagao do dispositivo cadastrado

Por ter como premissa nesta proposta tornar o cadastramento de dispositivo obrigatério para o registro de chaves no PIX, indicamos que seu uso seja efetuado
sempre que ocorrer qualquer transacdao em qualquer servico PIX, bem como na modificacdao ou inclusdo de beneficiarios e chaves no DICT. O objetivo principal
€ assegurar a autenticacao e identificacao segura de nossos participantes, reduzindo os riscos de fraudes e preservando a integridade das contas.



PROPOSTA - Subgrupo 1

Com a efetividade dos itens propostos neste trabalho, sugerimos como trabalho futuro proporcionar que a informacao de
cadastramento de dispositivo associado a chave DICT também seja disponibilizada no sistema Registrato do BCB. Isso tornaria
uma importante fonte de informacao ao cliente para verificar a autenticidade dos dispositivos em seu nome e prevenir fraudes.
Definicdo da tecnologia de cadastro/gerenciamento de dispositivo por meio de um mecanismo antifraude, que possibilitaria
utilizar o histérico do dispositivo e do proprio cliente (considerando, se possivel, o histérico do dispositivo e do cliente em outras
Instituicdes) nas avaliacdes estabelecidas pelas instituicdes.

Definicao de estratégia que permita o uso de informacdes reputacionais positivas anteriores (auséncia de riscos).

Definir controles para garantir limites de operacdao de valores para novos dispositivos cadastrados ou alterados dentro de um
prazo de temporal

Avaliar impactos e controles equivalentes necessarios para iniciadores de pagamentos PIX dentro do OpenFinance

Sugestao de habilitacdao de Geolocalizacdao do dispositivo quando uma transacao PIX for iniciada

Prazo de implementacao
» 6 a8 meses apos a publicacdo do BC.
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Subgrupo 2

5 Ajustes no Regulamento do Pix para atribuir critérios objetivos aos participantes em casos de fraude

Proposta de trabalho

il
I

Avaliar os ajustes no Regulamento do Pix propostos pelo BC e sugerir obrigacdes adicionais.

Avaliacao GESEG

>>>  Proposta acatada pela maioria das associa¢des e com contrapontos de 1 associacdo.



PROPOSTA - Subgrupo 2

Art. 41-D. As devolucgdes de que trata
o inciso Il do art. 41-C, quando
decorrentes de fundada suspeita de
fraude:

Paragrafo Unico. Em caso de
devolu¢gao em valor inferior ao da
transacdao original, o participante
deverd realizar multiplos bloqueios
ou devolugbes parciais a partir da
conta transacional do usuario
recebedor, sempre que recursos
sejam nela creditados, até que se
alcance:

| - o valor total da transacao
objeto da solicitacao de
devolugao; ou Il - noventa dias,
contados a partir da transacao
original.

.

1.

Art. 41-D. As devolugbes de que trata o inciso Il do
art. 41-C, quando decorrentes de fundada
suspeita de fraude:

$ 12 Caso a conta do usudrio com fundada
suspeita de fraude ndo tenha sido encerrada, o
participante deverd realizar multiplos bloqueios
ou devolugcbes parciais a partir da conta
transacional do usudrio recebedor, sempre que
recursos sejam nela creditados, nas seguintes
situacgoes:

| - solicitagdo de devolugbo rejeitada por
auséncia de fundos na conta; ou Il - devolugdo
em valor inferior ao da transagdo original.

§ 22 Os mdltiplos blogqueios ou devolugbes
parciais de que trata o § 12 devem ser realizados
até que se alcance:

— o valor total da transagcGo objeto da

solicitagdo de devolugéo; ou

original.

— noventa dias, contados a partir da transacéo

Art. 41-D. As devolugbes de que trata o inciso Il do art. 41-
C, quando decorrentes de fundada suspeita de fraude:
$ 12 O blogueio de que trata o inciso Il do ‘caput’ sera
mantido até a conclusGo do procedimento de notificagcdo
de infragdo, observados os prazos previstos no Manual
Operacional do DICT.
§ 22 Caso a conta transacional do usudrio recebedor da
transagdo Pix com fundada suspeita de fraude néo tenha
sido encerrada, o participante deverd realizar multiplos
blogueios ou devolugbes parciais do valor correspondente
ao saldo nela disponivel, sempre que recursos forem nela
creditados e:
| — a solicitagdo de devolugdo tiver sido rejeitada por
auséncia de saldo na conta transacional; ou
Il - devolugdo em valor inferior ao da transagéo original.
$ 39 Os multiplos bloqueios ou devolugées parciais de que
trata o § 12 devem ser realizados até que se alcance:
I. — o valor total da transa¢do objeto da solicitagcdo de
devolugdo; ou
. — noventa dias, contados a partir da transagéo
original.

—>




PROPOSTA - Subgrupo 2

Secao Il

Do Gerenciamento do Risco de
Fraude

Art. 89. Adicionalmente ao gerenciamento de
risco operacional disposto na Secdo | deste
Capitulo, os participantes do Pix devem
adotar mecanismos robustos para garantir a
seguranga:

do processo de autenticacio de

usuarios pagadores e de identificacao de
usuarios recebedores;
Il. - dos procedimentos de iniciacao do Pix; e
lll. - do processo de abertura de contas
transacionais.

Secado Il
Do Gerenciamento do Risco de Fraude
Art. 89. Adicionalmente ao gerenciamento de risco operacional
disposto na Secdo | deste Capitulo, os participantes do Pix devem
adotar mecanismos robustos para garantir a seqguranga:

IV - da entrada e da saida de recursos nas contas transacionais por

meio de transagdes Pix.

§ 12 Os participantes devem adotar, no minimo, os seguintes

mecanismos para garantir a seguranga da entrada e da saida de

recursos nas contas transacionais por meio de transagoes Pix:

| - utilizar solugéo de gerenciamento de risco de fraude que

contemple as informacgoes de seqguranca armazenadas no DICT e

que seja capaz de identificar transagoes atipicas ou ndo

compativeis com o perfil do cliente para:

Il.  ndo permitir o uso de contas mantidas por usudrios
identificados como fraudadores, incluindo terceiros que
recebam recursos oriundos de fraudes; e

Ill. - disponibilizar para todos os seus clientes, no aplicativo no
qual uma transa¢do Pix pode ser iniciada, informagées
sobre os cuidados que os clientes devem ter para evitar
fraudes.

§ 29 Os participantes devem manter base de dados que contenha

informacgdes de seguranga de seus clientes, atualizadas pelo

menos uma vez a cada seis meses por meio de consulta as
informacgdes de seguranca armazenadas no DICT.

§ 42 A identificagcdo de usudrios fraudadores de que trata o § 19,

inciso Il, deve ser feita com base nas informagdes de seguranca

armazenadas no DICT, devendo o participante considerar a

existéncia de pelo menos uma marcagdo de fraude contra o

usudrio.

Secdo Il
Do Gerenciamento do Risco de Fraude
Art. 89. Adicionalmente ao gerenciamento de risco operacional
disposto na Sec¢do | deste Capitulo, os participantes do Pix devem
adotar mecanismos robustos para garantir a sequranga:

IV - da entrada e da saida de recursos nas contas transacionais por

meio de transagdes Pix.

| - utilizar solugdo de gerenciamento de risco de fraude que

contemple ao menos as informagdbes de seguranca armazenadas no

DICT e que seja capaz de identificar transagdes Pix atipicas ou ndo

compativeis com o perfil do cliente para:

Il.  ndo permitir o uso de contas mantidas por usudrios
identificados como fraudadores, incluindo terceiros que
recebam recursos oriundos de fraudes; e

. disponibilizar, em canal eletrénico de acesso amplo dos
clientes nos quais uma transacdo Pix pode ser iniciada,
informacodes sobre os cuidados que os clientes devem ter para
evitar fraudes.

$ 22 Os participantes devem manter base de dados que contenha
informag¢bes de seguranca de seus clientes, atualizadas pelo
menos uma vez a cada 6 (seis) meses por meio de consulta as
informagdes de seguran¢a armazenadas no DICT.

§ 42 A identificacdo de usudrios fraudadores de que trata o § 19,
inciso I, deve ser feita com base nas informagbes de seguran¢a
armazenadas no DICT, devendo o participante considerar a
existéncia de marcagdes de fraude contra o usudrio.

Prazo de implementacao

» 3 meses para adequacdo apods a publicacdo do BC.




Subgrupo 3

Escopo

oo<

Criacao de fluxo de desmarcacao de chave Pix

Proposta de trabalho

il
I

Analisar a proposta do BC dos beneficios e riscos no compartilhamento com cidadaos e com empresas, por
meio do Registrato, informacdes sobre chaves Pix e CPFs/CNPJs marcados e sugerir uma linha de acdo para o

BC; e a necessidade de existéncia de um fluxo, por meio do DICT, em que um usuario pudesse solicitar a
desmarcacdo de uma chave Pix ou de um CPF/CNPIJ.

Avaliacao GESEG

Y Proposta acatada pelas associa¢des por unanimidade.



PROPOSTA - Subgrupo 3

POSICIONAMENTOS

X/

s O grupo recomenda que as informacdes de marca¢cdes nao sejam disponibilizadas no Registrato.
K/

% O fluxo de pedido e aceitacao de desmarcacao deve permanecer sob responsabilidade de cada instituicao, dada sua experiéncia e

conhecimento no atendimento aos clientes. Nesse caso, o Registrato é responsavel por direcionar o cliente a instituicdo adequada.

PRINCIPAIS PREMISSAS

* O Registrato devera direcionar o cliente para a Central de Atendimento em casos de questionamento de marcacdao. Nao havera
acionamento direto através do Registrato.

*  Em caso de reclamacao cada instituicao define de acordo com a sua politica a forma de comunicar e orientar o cliente sobre a fraude.

*  Somente a instituicao responsavel pela chave podera realizar a desmarcacao.

* Em caso de reconsideracdao da marcacao da chave, a instituicao deve sensibilizar essa informacao no DICT, garantindo assim que outras
instituicoes tenham acesso a esse dado.

= O acesso ao registrado deve ter duplo fator de autenticacao.

= Saneamento prévio da base histdrica da DICT, excluindo marcagdes indevidas, garantindo melhor confiabilidade das informacdes de
seguranca.

= Manter o histdrico das marca¢des excluidas.

——>



PROPOSTA - Subgrupo 3

PRINCIPAIS RISCOS

Aumento exponencial de reclamacdes e procedéncias no BC: ndao dar procedéncia em caso de erro de marcagao, conforme a porcentagem
definida pela ANS. Além disso, as evidéncias e provas no ambito interno dos bancos para confirmacdo de fraude/golpe ndo sdo
adequadamente compreendidas nem consideradas validas pelo Judiciario

Aumento exponencial de acdes juridicas contra os bancos que realizaram as marcacoes de fraude

Custo de operacionalizacao desde processo (aumento de capacity nas centrais, backoffice e etc.)

Abrir precedente (Unico na histéria) de dar visibilidade de marcacdes de fraude para o mercado/usudarios

As informac0Oes sobre as Chaves Pix registradas no CPF dos clientes ja estao disponiveis no Registrato, porém entendemos
vantajoso a exposicao também dos dados relativos a seguranca dessas chaves.

Importante salientar que o acesso do Registrato é feito através do login “gov.br”, o que ja estabelece uma camada de seguranca
gue garante a privacidade e autenticidade das consultas. Em outras palavras, o cliente s6 consegue acessar as informacoes
apenas das chaves sob o seu CPF.

Prazo de implementacao
» Minimo de 6 meses ap6s a publicacao do BC.

T
|
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Subgrupo 4

Escopo

v —_—

¥ = Estudos sobre o bloqueio cautelar e sobre temporizador

Proposta de trabalho

Elaborar um diagndstico sobre o funcionamento atual do bloqueio cautelar e do temporizador e criar
proposta de melhoria nas funcionalidades

il
I

Avaliacao GESEG

>>>  Proposta acatada pelas associacdes por unanimidade.



Subgrupo 4

~—| Proposta: O Grupo analisou a Resolugao n? 147 e sugeriu alteragdes, explicitando os impactos e beneficios, com o objetivo de reduzir

= PSP Pagador: criacdao de fluxo para receber e tratar os
alertas do PSP recebedor que terao origem do bloqueio
cautelar

= DICT: preparar base para intermediar os alertas que
serao feitos entre PSP recebedor e PSP Pagador

= PSP Recebedor: criacao de fluxo para alertar ao PSP
pagador e receber resposta do alerta no fluxo de
analise do blogueio cautelar

o atrito dos clientes e o tempo para o bloqueio cautelar com a resposta do PSP pagador através de MED.

Aumento da assertividade na deteccao da fraude, devido
analise ser feita por ambas as partes;

Eficiéncia no fluxo, possibilitando o aumento do alcance
de contas analisadas e a maior retencao de recursos
fraudulentos;

Aumento no indice de recuperacao de valores;

Maior seguranca no arranjo do PIX.

= Criacao de fluxo de alerta do bloqueio cautelar para andlise do PSP pagador com o SLA de 1 hora para envio do alerta pelo PSP

recebedor e 48 horas para analise e resposta do PSP Pagador.

=  Abertura de solicitacao de devolucao via MED com abertura automatica da notificacao de infracao

= Criacado de solicitacao de devolu¢ao com origem Bloqueio Cautelar

= Exclusao da funcionalidade de devolugao proativa pelo cliente recebedor enquanto os recursos estao blogueados — Artigo 39B 9.°

Corporativo | Interno



Proposta de Fluxo de Bloqueio Cautelar

Envia o valor ao
PSP recebedor

PSP Pagador

Y
Intermedia o
envio do pix para
o PSP pagador

DICT/
BACEN

¥

Recepciona o
valor

. Inicio

Fim

C] Fluxo existente

!

{ Recepciona o valor J

F3

Intermedia o alerta
ao PSP Pagador

Registra marcacdo
de fraude

Iy

|

Devolve o valor ao PSP pagador e

Recebe a confirmacio
realiza marcagdo de fraude DICT

da transacao legitima

Transacdo
suspeita
de fraude?

o

Usuario recebe
valor em conta

PSP Recebedor

Corporativo | Interno

O

{

Encerra a conta

Fraude

Deshloqueia o valor na
confirmada?

conta do usuario

MNotificacdo

- MED® cautelar e segue
Wi E

fluxo do MED

Encerra o bloqueic
sim

cautelarmente para analise J

SLA ATE
72 horas
|

Blogueia o recurso

Prazo de implementacao

> 9a 12 meses apods a publicacdo do BC.

Analisa o
alerta

Intermedia o alerta

ao PSP Pagador

. Fluxo MED

- Mowvo fluxo de aleta

Confirma transacio
legitima

Solicita
devolugio
via MED

Fraude

confirm
ada?

Registra notificagdo
de infragdo
confirmada e
intermedia o pedido

de devolugdo

Recebe o pedido de
devolugdo e segue
o fluxo MED

Envia um alerta ao PSP
Pagador Via DICT




Obrigada!
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