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AGENDA

1. Experiéncia de Cadastramento, Portabilidade e Reivindicagdo de Chaves
Processo de Reinvindicag¢do de Chave
Processo de Marcacdo de Suspeita de Fraudes (chave em disputa)

Base de Prevencgdo a Fraudes de Mercado
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GT de Segura n¢ca | Experiéncia de Cadastramento, Portabilidade e Reinvindicacao

Contexto

No contexto da experiéncia de cadastramento, portabilidade e reinvindicacdao de chaves de enderecamento ficou definida a
validacao cruzada (“tokenizada”) das chaves de e-mail e telefone celular como recomendacdao do Banco Central aos PSPs

Recebedores.

Estudo e Proposta

Pontos de Atenc¢ao

o Fragilidade do ecossistema por PSPs nao
aderentes a essa recomendacdo

o Possibilidade de  cadastramento  ou
portabilidade/reinvindicacdo sem a
confirmacado de posse da chave

o Aumento das tentativas de fraude e
tratamento por instituicbes participantes
gerando maior inseguranca

o Fraudador procura sempre caminho mais
facil

IMPORTANTE: O GT SEG ENTENDE QUE A VALIDAGAO CRUZADA DEVE SER OBRIGATORIA PARA TODOS PSPs

Proposta: Processos de cadastramento, portabilidade e reinvindicacdo

com validagao cruzada obrigatdria
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o Processo altamente conhecido e disseminado no mercado digital para
verificacao de canais de contato em processo de onboarding e cobranca



GT de Segu ranca | Processo de Reinvindicacao de chave de enderegamento

Contexto
Experiéncia de reinvindicacao solicita validacdo cruzada apenas no inicio do processo de reinvindicacdo com a migracao

automatica de chaves ao final do periodo quando ndao houver atuacao por parte do detentor atual da chave

Novo Processo apresentado pelo BCB

Pontos de Atencao

@)

Fraudador tomar a chave do cliente com
apenas um acesso momentaneo da senha de
e-mail ou telefone celular

Processo de comunicacdo sobre portabilidade
pode se tornar canal de phishing de
informacdes da conta do cliente (facilita
engenharia social)

Cliente ndo proprietario ndo abrir mdo da
chave atual (sequestro de chave)

Chave para enderegcamento opera normalmente
com marcacao de pedido de reinvindicacao
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Apos o final do periodo de reinvindicacdo de 14 dias, chave
é descadastrada e usuario reinvindicador deve iniciar novo
processo de cadastramento com validagao cruzada

Comunicagdo padronizada com usudrio portador atual da
chave através do anexo VI — Manual de Experiéncia do
Usuario

Em caso do cliente detentor atual querer fazer a
manuten¢ao da chave, comprovar posse através de validagao
cruzada

Chave para enderecamento impedida de operar
com marcagao de pedido de reinvindicagao

revalidagdo
cruzada
PUSH | SMS
17 | E-MAIL

Validagao cruzada

Importante: No caso do usudrio doador confirmar ou negar (através de validagdo cruzada) a reinvindicagdo o processo é concluido, ndo
havendo necessidade de aguardar 14 dias



GT de Seguranca | Fluxo de uso da informacao de disputa

Contexto

Apos posicionamento do BCB sobre informacdes de disputa na DICT, analises foram aprofundadas com objetivo de manter
compartilhamento de informacdes de fraude, garantindo os seus beneficios, mas sem trazer prejuizos ao usuario recebedor

Proposta Inicial (binaria)

10. Chave em processo de analise de disputa (S/N)
11. Data da analise da disputa

¥

Nova Proposta (estatistica)

% TransacdOes Disputadas (0-1 dia)
% TransacdOes Disputadas (0-7 dias)
% TransacdOes Disputadas (0-30 dias)

Sugestao de regras aplicadas a Proposta Atual:

l. A variavel “% Transa¢Oes Disputadas” sera calculada através da quantidade de transagbes com
suspeita de fraudes, sobre a quantidade total de transacdes realizadas pela chave nos periodos de 0

a 1 dia, 0 a 7 dias e 0 a 30 dias; Ex.: a chave aaa@gmail.com abaixo realizou 2 transacdes em d-1, sendo que
houve uma suspeita de fraude (1/2=50%), contudo, o cliente realizou 20 transa¢des na semana (1/20=5%) e 100 no
més (1/100=1%). A chave de celular do mesmo CPF no BANCO2, onde ndo ha fraude, ndo é prejudicada.

Il. A marcacao de suspeita de fraude no DICT sera feita a toda requisicao de devolucao feita pelo PSP
pagador por motivo de fraude (CP76 - art. 39 - §12 - Inciso lll)

lll. O BCB fara o processamento de calculo desses campos apenas uma vez ao dia, ndo onerando o DICT.

IV. PSP Recebedor tem acesso rapido as informacgdes de fraude da chave, realizando as analises e
excluindo a chave quando necessario, minimizando fraudes futuras

Exemplos:
DICT
0 a ; 0 ~ . o ~ .

CHAVE CPE CONTA Ollzzer % Transr;l(t,‘:')cj:scl Ii)al)sputadas % Transzz(t);f;e:| iI:‘lss)putadas % Trans(z;\)t,:g;sdli)al:;outadas
aaa@gmail.com 111.222.333-04 554488965 BANCO1 50% 5% 2%
(11)945426688 111.222.333-04 21566871 BANCO2 - - -
123.456.789-09 123.456.789-09 1001265469 BANCO3 100% 100% 100%
321.654.987-12 321.654.987-12 226598756 BANCO4 - - -
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GT de Seguranca | Base Centralizada de Prevencao a Fraudes

Contexto
BCB acatou o pleito de utilizacdo do DICT para o compartilhamento de informacdes relativas ao risco das transacdes para

todos os tipos de iniciacdo de pagamentos, com excec¢ao da iniciacdo por input manual de dados bancarios, e sugeriu o
desenho e a criacdo de base centralizada privada no mercado para ser utilizado pelo PIX e outros meios de pagamento

Retorno para a sugestao do BCB:

GT SEG acatou a sugestao e FEBRABAN iniciara os trabalhos relativos a constru¢cao da Base de Prevencao a
Fraudes paralelamente ao PIX

o FEBRABAN organizara agenda inicial junto aos times de negdcios, seguranca e prevencao a fraudes para desenho do
projeto

o lIra secretariar com o apoio do BCB o relacionamento com entidades governamentais, empresas de telecomunicacdes e
outras entidades que poderao aportar informacdes relevantes a seguranca do ecossistema financeiro

o Avaliar3, juntamente com outras associa¢des interessadas, abertura de RFP com empresas habilitadas a prestar o servico
de desenvolvimento e manutencao da base, assim como realizar o desenho da solu¢cao com as premissas de garantir a
sustentabilidade e baixo custo operacional da base.



GT de Seguranca | Casos de Suspeita de Fraude e infragcao a PLD

Contexto
BCB determinara importantes limites maximos diferenciados de tempo para analises de transacdes com suspeita de fraude ou

de infracao a regulacao de PLD e, em consulta publica, determinou o blogueio do valor em conta do beneficiario enquanto a
analise e feita pelo PSP Recebedor

Pleito ao BCB

Aprofundar fluxo de analise de infragao a regulacdes de PLD e do CSNU* junto ao GT SEG, garantindo
alinhamento entre especificacoes e resposta a Consulta Publica 76/2020

Retencao do valor no PSP Pagador
o Possibilita andlise manual, tornando assertiva a decisdo de aprova/nega a transacao

o Modelo ja existente para TED/DOC, mostrando-se eficaz no combate a fraude (avaliar tempos factiveis para analise)

o Definir comunicagao para o cliente que iniciou pagamento

Retencao do valor no PSP Recebedor

O processo de retencdao no PSP Recebedor pode agregar no controle das resolucdes relacionadas a PLD e san¢des impostas pelo CSNU

Decidir se a andlise deve ser pré ou pds troca de reservas

Decisao sobre sensibilizar a conta do recebedor antes ou apds término da analise, assim como sua respectiva comunicacao

Definicao de casos de uso e valores minimos que podem ter periodo diferenciado para analises

O O O O O

Pode haver impacto para clientes caso hajam dois temporizadores.
*CSNU: Conselho de Seguranca das Nagoes Unidas
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