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Pagamentos
Instantaneos

As informac0des oficiais estao detalhadas no
documento de especificacao.

Essa apresentacao foi utilizada apenas para discussdes
no Forum Pl de 2/9/2019.

Link para o documento de especificacao:
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https://www.bcb.gov.br/estabilidadefinanceira/forumpagamentosinstantaneos

Agenda

Recados gerais
Discussoes encerradas no ambito do Forum

Novas discussoes
Priorizacao dos tipos de transferéncia e de iniciacao e pagamentos
Fluxos da liquidacao nao prioritaria
Informacdes contidas no QR Code
Contabilizacao da Conta Pl
Tarifacao no SPI
Catalogo de mensagens ISO 20022
Interface de comunicacao
Definicdes de seguranca

Encaminhamentos
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Recados gerais




Recados gerais

Infraestrutura de liquidacao:
unica e centralizada no BC

Base de enderecamento:
unica e centralizada no BC

Mecanismos de liquidez
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Discussoes encerradas




Discussoes encerradas

& &

Fluxos envolvendo Chaves para
QR Code enderecamento

Participacao no : :
ecossistema Padrao de QR Code
(arranjo e SPI)
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Esclarecimentos: participacao no arranjo X no SPI

Ecossistema de Pagamentos Instantaneos

Participante Indireto

PSP — Tipo 1 oSl

(prové conta transacional) =

mma

Participante Direto
no SPI

PSP - Tipo 2
(iniciador de pagamentos)
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Esclarecimentos

QR Code

» QR Code gerado pelo pagador
> PSTI

» Base de enderecamento: QR Code
estatico e inser¢cao manual

» Formas de envio prévio sistematizado
de informacoes

» Mecanismos de seguranca
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Esclarecimentos

Padrao de QR Code

» EMV®
» QR Code Unico para varejo
» Sem cobranca pelo padrao

» Nao implica em uso da infraestrutura
de cartdes

» Encaixe das informacoes
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Esclarecimentos

Chaves para enderecamento

» Flexibilidade para aceitar outras chaves
no futuro

» Regulamentacao especifica

» Uma conta por chave é fundamental
para experiéncia do usuario pagador
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Novas discussoes




Priorizacao dos tipos de transferéncia e de iniciagao de pagamentos

Nivel de prioridade das entregas: dividido em 4 blocos

BLOCO 1 (11/2020)
.Participantes diretos BLOCO 2 BLOCO 3 BLOCO 4
.Liquidagao prioritaria

Insercdo manual dos Mesmas
dados (com chave) funcionalidades do  Requisicao de

- Bloco 1 para Pagamento
QR Code estatico  participantes indiretos

QR Code dinamico

Pagamento
com
documento

Liquidacao nao
prioritaria para QR Code
participantes diretos pagador
e indiretos

Insercao manual dos
dados (modelo TED)
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Fluxos da liquidagao nao prioritaria

Pagamento imediato

.Cliente solicita pagamento
imediato

.PSP envia para liquidacao
prioritaria

Liquidacao Prioritaria
.Exigem liquidacao no
menor tempo possivel
Sujeitas a timeouts
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Pagamento agendado

.Cliente agenda pagamento
para data futura

.PSP armazena pagamento
e envia na data futura para
liquidacao nao prioritaria

Liguidagao nao prioritaria
.Sujeitas a horarios limite



Fluxos da liquidagao nao prioritaria

Horarios limite

D-n até D-1

23h30

Usuario pagador PSP do pagador
Agendamento e Envio das ordens

cancelamento de
agendamento PSP do recebedor

Envio das notificacdes

SPI
Liquidacao das transacdes
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Fluxos da liquidagao nao prioritaria

Manutenc¢ao de fluxos de liquidacao no SPI:
Independentemente do tipo de ordem

Fluxos alterados:

Liquidacao Prévio Manual QR Code Dinamico
Alterado apenas o Usuario seleciona Usuario seleciona
inicio, apontando “Pagar” ou “Agendar” “Pagar” ou “Agendar”

armazenamento da
ordem no PSP Pagador

Demais fluxos (QR Code Estatico e Gerado pelo Pagador):
Nao sofrem alteracoes
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Fluxos da liquidagao nao prioritaria

Fluxo de liquidacao

Usudrio PAGADOR

21, Recebe
confirmagdo

PSP do Pagador (Participante Direto)

1. Ordem de
pagamento

N3o prigyi

Prioritaria ou
N3o prioritaria?

Prioritaria

2. Armazena ordem e
a encaminhana data
escolhida pelo usuano

3. Bloqueia
valor na
conta

4. Envia |
msg K(ﬁ}/
pagamento

19, Debita a
conta

@ 18. Recebe confirmagdo

Al
i
1
I
I
I
I

20. Envia
confirmagio

SPI(BC)

7. Envia msg
crédito

1
1
1
]
T
1
1
1
1
1
V 6.
@ Bloqueia
Conta PI
5. Recebe msg
pagamento

12, Ajusta
saldos
Contas PI

13. Envia confirmagio

PSP do Recebedor
(Participante Direto)

9.%alida contae

faz anotagdo de
crédito

8. Recebe msg
crédtio

10, Envia
notificagdo

X 14, Recebe

(;,)) confirmagdo

15, Credita
conta

16. Envia
confirmagio

=)

Usudrio RECEBEDOR

i
Y

17. Recebe
confirmagio
de crédito




Fluxos da liquidagao nao prioritaria

Fluxo de insercao manual dos dados

1. Acessa
canal de : £ Ordem de
pagamento 4, Envia 13..R'ece?e Nao\ pagamento
2. Input dados a PSP solicitacdo 2N

3. Seleciona

Usudrio PAGADOR

5. Recebe dados
do Usuario
Chave ou Dados Dados
¢ Completos

completos? 7 \, 6. Consultae
/ valida dados

Chave
11, Recebe resposta
7. Encaminha
consulta 3 @ Y
Base

4
dos:oados "Pagar” ou v (Conﬁrma‘s\ 2Ll
"Agendar " \ y
pagamento \\/
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|
|
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1
|
|
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|
|
|
|
|
1
1
|

)—)@ 12, Envia
solicitagdo de

confirmagdo

PSP do Pagadador com acesso direto a Base de
Enderecamento

8. Recebe
consulta

10, Envia resposta
aconsulta

9. Consultae
valida dados

|
[
|
|
|
|
|
|
|
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Base de Enderecamento




Fluxos da liquidagao nao prioritaria

Fluxo QR Code Dinamico

atendimento
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Usudrio RECEBEDOR




Informacgoes contidas no QR Code

QR Code Estatico
=" Chave de enderecamento (campo obrigatorio)
= Valor (campo opcional)
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Informacgoes contidas no QR Code

QR Code Dinamico
Campos QR Code

Link do URL/URI

Campos URL/URI, gerados pelo PSP Recebedor

Instituicdo (obrigatorio)

Tipo de conta (obrigatério)

Numero da agéncia (vazio se tipo de conta = conta de pagamento;
obrigatoério, caso contrario)

Numero da conta do Recebedor (obrigatério)

CPF ou CNPJ do recebedor (obrigatério)

Nome do Recebedor(obrigatorio)

Valor (obrigatério)

Identificador Unico na origem (obrigatoério)

Conjunto livre de caracteres, com limite de tamanho (opcional)
Tempo de expiracao do QR Code (opcional)

Data de vencimento do pagamento (opcional)
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Informacgoes contidas no QR Code

QR Code Gerado pelo Pagador

= |nstituicdo (obrigatorio)

= Tipo de conta (obrigatério)

= NuUmero da agéncia (vazio se tipo de conta = conta de pagamento;
obrigatoério, caso contrario)

= NuUmero da conta do Pagador (obrigatorio)

= CPF ou CNPJ do pagador (obrigatério)

= Valor (obrigatério)

= |dentificador Unico do QR Code (obrigatodrio)
= Assinatura (obrigatério)

= Tempo de expiracao do QR Code (obrigatoério)
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Contabilizacao da Conta PI

Dia Util
(das Oh as 23h59min59seg)
Data-contdbil Data-contabil =
= Data do dia util corrente (DU) = Data do dia util seguinte (DU+1)
= Data-calendario

Sabados, Domingos e Feriados

Dia util (DU) Sabado, domingo e feriados Dia util +1 (DU+1) Dia util +2

Grade de horério do SPI: 24x7x365

I
oh

Contabilizagao

Contabilizagao Conta bilizacéo como DU+1 como DU+2

como DU

Virada da data Contabil: Virada da data Contabil:
de DU para DU+1 de DU+1 para DU+2
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Tarifacao no SPI

Tarifas cobradas pela utilizacao do SPI
estabelecidas com vistas,
exclusivamente,
ao ressarcimento das despesas
incorridas pelo BCB
na gestao e na operac¢ao do SPI

*A metodologia de cobranca das tarifas sera detalhada oportunamente.
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Catalogo de mensagens ISO 20022

Criacao de GT especifico

= Discussao para validar os
campos da mensageria ISO
20022

" Indicacao dos participantes

= Perfil: experiéncia em
mensageria e em I1SO 20022
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Interface de comunicacao - Critérios

A Suporte aos requisitos ndo funcionais
* Volume de mensagens
* Tempo de resposta
* Disponibilidade

$ Baixo custo para:
* Novos entrantes
* Participantes ja estabelecidos

'Q' Simplicidade e rapidez de implementacao

§ Deve minimizar vendor lock-in para os participantes
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Interface de comunicacao — Op¢oes em avaliacao

* IBM-MQ (Cliente-servidor)
* API HTTP
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Interface de comunicacao: IBM-MQ Cliente-Servidor

Cliente

<+
Negdcio EE ) «

BANCO CENTRAL [tt, DO BRASIL




Interface de comunicagao: API HTTP
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» |Interface

SPI
@ REST >

Long polling




Definicoes de seguranca

P
Criptografia e

autenticacao mutua

v’ Confidencialidade e
autenticidade

e Criptografia TLS no canal de
comunicacao, seja ele MQ
ou HTTP/REST

e Autenticacao mutua com
certificados digitais
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Assinatura digital das

mensagens

v’ Integridade, ndo-repudio e
autenticidade

Toda mensagem deve ser
assinada digitalmente pelo
emissor

Em avaliacao: Assinatura
incluida no Business
Application Header (BAH) da
mensagem |ISO 20022

Em avaliacao: Utilizar

assinatura digital no padrao
XAdES — ICP-Brasil




Definicoes de seguranca

Certificados digitais a serem utilizados

= Autenticacdo/criptografia TLS: certificados ICP-Brasil (e-CNPJ, e-Servidor,
e-Aplicacao).

= Assinatura digital: certificados ICP-Brasil no padrao SPB.

As instituicoes devem:
= Utilizar certificados distintos para cada fim (TLS/assinatura digital).

= Possuir processos adequados de gestao dos seus certificados
(geracao, guarda, ativacao e revogacao) e respectivas chaves.

*E recomendada a utilizacdo de dispositivos de criptografia baseados em
hardware (HSMs) para armazenamento das chaves privadas.
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Definicoes de seguranca

Ativacao/Desativacao de certificados digitais

e Ativacao de novo certificado por meio de envio de arquivo especifico
no STA. Apés a validacao ele sera ativado automaticamente.

* Cada instituicao podera possuir multiplos certificados ativos
simultaneamente para cada fim.

* Qualquer certificado ativo no padrao SPB podera ser utilizado para
assinatura digital das mensagens.

 Quando um certificado expirar, ele sera automaticamente desativado.

e Caso seja necessario desativar determinado certificado, a instituicao
devera formalizar solicitacao ao BC.

Log de auditoria

* O BCe asinstituicoes deverao manter registro em log de auditoria
com informacodes suficientes para garantir a rastreabilidade e o nao-
repudio das mensagens transmitidas/recebidas.
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Por que certificados digitais ICP-Brasil?

O Vantagens dos certificados digitais
Nl * Maior seguranca
A i/

ﬁ * Melhor gestao/guarda
‘ * Tecnologia padrao para assinaturas digitais e criptografia TLS

Ic P Infraestrutura de Chave Publica ja consolidada no Brasil
Autoridades Certificadoras isentas e externas ao sistema
=
BraS“ |dentificacdao inequivoca do solicitante de certificado

Padrdes e especificacdes constantemente atualizados pelo
Instituto Nacional de Tecnologia da Informacao (ITI)

Ja utilizado no SPB
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Proximos passos

Obtencao de criticas e sugestoes de melhoria

Detalhamento técnico dos requisitos, incluindo:

Descricao dos protocolos, padroes, algoritmos e demais parametros
de criptografia a serem utilizados

Detalhamento do processo de ativacao de certificados
Detalhamento do processo de geracao e validacao de assinatura
digital

Especificacao do cabecalho de seguranca das mensagens
Especificacao do log de auditoria das mensagens
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Encaminhamentos




Documento de especificacao

https://www.bcb.gov.br/estabilidadefinanceira/forumpagamentosinstantaneos
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https://www.bcb.gov.br/estabilidadefinanceira/forumpagamentosinstantaneos

Status das acoes

\/ Encerradas

Fluxo de transacdes entre participantes
diretos

Fluxo de transac¢des entre participantes
indiretos

Fluxo de transacdes nos livros do PSP
Insercao manual dos dados pelo pagador

Fluxos envolvendo QR Code
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Padrao de comunicacao

Padrao de QR Code
Conectividade

Principios de seguranca
Autenticacao digital dos usuarios
Participacao no arranjo e no SPI

Chaves para enderecamento



Status das acoes

\L
= Em andamento

/'-

Priorizacao dos tipos de transferéncia e de iniciacao e
pagamentos

Fluxo da liquidacao nao prioritaria

Informacdes contidas no QR Code

Contabilizacao da Conta PI

Tarifacao no SPI

Catalogo de mensagens I1SO 20022

Interface de comunicacao com o SPI

Certificados, criptografia e assinatura de mensagens
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Status das acoes
(D Nao iniciadas

Experiéncia do usuario
Tarifacao no arranjo

Mecanismos de liquidez para o SPI
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Proximos passos

e Atualizacdo do site (Apresentacao + Documento de Especificacao
versao 3.0)

* Envio dos questionarios para contribuicao dos participantes dos GTs
 E-mail solicitando indicacao de participantes no GT — Mensagens ISO
Até 16/9
 Recebimento das contribuicoes
Semana entre 7/10 e 11/10
* Proxima reuniao plenaria do Férum Pl
A partir de Outubro
* Desenvolvimento SPI

 Desenvolvimento Base de Enderecamento
 Desenvolvimento dos participantes
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https://www.bcb.gov.br/estabilidadefinanceira/
pagamentosinstantaneos

pagamentosinstantaneos.deban@bcb.gov.br

Obrigado.
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